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Kernel Linux

1. Modules

« oObtenir les arguments acceptés par un module du noyau
>nmodi nfo $nom nodul e
les arguments sont passés au moment du chargement du module grace ala commande

options dans le fichier /etc/modul es.conf
| options snd cards-1limt=2

» empécher le chargement d'un module par modprobe insérer dans /etc/modul es.conf
|install $nom nodul e fal se

2. initrd

C'est un systéme de montage de disque ram, qui intervient juste apres le chargement du
noyau, et qui permet de charger des modules critiques et saffranchir ainsi davoir ales
compiler directement dans le noyau. On charge par exemple le driver de la carte scsi avant de
monter le systeme de fichier racine qui se trouve sur un disque scsi. Lefichier
/boot/initrd.img est en fait une image compressee d'un systéme de fichier ext2 racine
contenant les modules critiques. Un script (mkinitrd) permet de créer automatiguement ce
systeme de fichier en spécifiant les noms des modules critiques. Ce fichier est pris en compte
par le chargeur de noyau (lilo ou grub), grace a une ligne une option dans le fichier de
configuration (/etc/lilo.conf par exemple)

| i mage=/ boot/vm i nuz-2.4.19-13nmdk
|

| i ni trd=/boot/initrd-2.4.19-13ndk. i my

Certaines informations de /etc/modul es.conf sont significatives pour mkinitrd pour aller
chercher des noms de modules critiques directement. Par exemple tous les modules
apparaissant adroite de probeall scsi_hostadapter sont automatiquement mis dans I'image.

2.1. Exemples pratiques

1. Mettre des périphériques I DE sur une chaine SCSI virtuelle pour pouvoir utiliser

cdrecord par exemple. Le module Sappelle ide-scsi et doit apparaitre sur laligne
probeal | scsi _host adapt er
>nkinitrd /boot/initrd-2.4.19-13ndk.ing 2.4.19-13ndk

2. Charger le gestionnaire de frame buffer pour radeon au demarrage (desactiver vesa)
>nkinitrd -f --preload "fbcon-cfb32 fbcon-cfb24 fbcon-cfbl6 fbcon-cfhb8
radeonfb" initrd-2.4.20-2nmdkcustom i ng 2.4.20-2ndkcust om

L'argument du noyau video=vesa:option permet d'activer des options supplémentaires pour vesa (Voir
Jusr/src/linux/Documentation/fb/vesafb.txt), et video=radeon permet de sélectionner le bon pilote sans avoir a desactiver vesa
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3. Bootsplash

Attache une image jpg dans une image initrd et permet le boot en mode graphique si le
framebuffer et bootsplash sont supportés par e noyau et activeés. les scripts utiles sont dans
lusr/share/bootsplash/scripts.

L e script make-boot-splash se sert de I'entrée vga= du fichier /etc/modul es.conf pour
connaitre larésolution de I'image ainsérer dans l'initrd (Voir

Jusr/src/linux/Documentati on/fb/vesafb.txt pour les modes). On peux aussi spécifier la
résolution en 2nd argument (ex. 1024 eq 1024x768) Pour que |I'image apparaisse, il faut que
le frame buffer soit en 16 bit car c'est /usr/src/linux/drivers/ivideo/fbcon-cfbl6.c qui est
concerné (patché) par bootsplash.

4. Compilation du noyau

4.1. Configuration

Il faut disposer des sources, et configurer les options souhaitées dans |e noyau.
L'emplacement standard des sources du noyau est /usr/src/linux. La configuration se fait de
maniere interactive sous X-Windows

>make xconfig
et en mode texte
>make nmenuconfig

Le fichier contenant toutes |es options selectionnées est nommé .config. On peut reprendre
une config existante et ne configurer que les nouvelles options proposées lors d'une mise a
jour d'un noyau avec

>make ol dconfig

4.2. Compilation

1. Il peut étre necessaire de nettoyer |'arborescence des fichiers objets déja compilé au cas
ou |'on a changé radicalement la configuration du noyau:
>make cl ean
Ou encore mieux
>make nr proper

2. Ensuite genérer les dépendances
>make dep

3. Finalement genérer I'image du noyau, les modules, et installer les modules
(/lib/modules...)

>make bzi mage
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>make nmodul es
>make nmodul es_i nst al

4.3. Génération de RPMs

Pour faciliter lamise ajour de plusieurs machines ou pour simplement pour garder sa base
RPM synchronisé lors de lamise ajour d'un noyau ou l'installation d'un nouveau, il est
préférable de générer des paquetages rpms.
1. Récupérer un RPM source: kernel.src.rpm
>rpm--install kernel.src.rpm
2. Editer lefichier /usr/src/RPM SISPECS/kernel .spec par exemple pour ne pas genérer le
noyau secure, SMP, ou enterprise
>rpm - ba kernel . spec
3. On peut aussi ne générer gue les modules voulus en compliquant un peu la procédure
1. Passer laphase de préparation (prep) du RPM; desarchive, applique les patches et
généereles .configs
>rpm - bp kernel . spec
Convertir s necessaire le .config (version antéerieure du noyau) al'aide du makefile
>make ol dconfi g
Ecraser le .config dans /usr/src/RPM S/BUI L D/kernel/arch/1386/defconfig
Compiler
>rpm-bc --short-circuit kernel.spec
Installer dans le répertoire temporaire
>rpm-bi --short-circuit kernel.spec
Générer les paquetages binaires
>rpm-bb --short-circuit kernel.spec

5. ACPI

ACPI est une norme de gestion de I'energie visant aremplacer APM et supportée par la
pluspart des matériels récent. ACPI est géré par le noyau. Latable DSDT est une microcode
qui décrit les zones, les adresse mémoires conrespondant a la récupération des infos ACPI et
I'activation des fonctionalités du matériel alaquelle elle est liée. ACPI étant un standard
relativement récent il est souvent necessaire de remplacer cette table au niveau du noyau pour
compenser des bugs. (http://www.cpglinux.com/acpi-howto.html)

e Parametres noyau Desactiver ACPI
acpi =of f
|D%%ctiver les APIC (interruptions programmables), qui peuvent provoquer un gel lors de
['amorcgage
| noapi ¢
« Activer tousles modules ACPI
« Remplacement delatable DSDT

o g ~w DN

>pacpi dunp
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>dsdt . asl

editer dsdt.asl

>i asl dsdt. asl
>cp dsdt.hex /usr/sr/linux/drivers/acpi/dsdt.hex

Charger les modules suivant le besoin editer /etc/modul es.conf

| alias acpi ac battery button procesor thernm
>nmodpr obe acpi

Les informations sont accessibles dans /proc/acpi

Arrét sur disgue: Permet de sauver une image de lamémoire sur le disque avant
d'éteindre lamachine. A I'allumage, I'ordinateur amorge assez rapidement, et revient a
I'état précédant I'arrét L'image sécrit dans la partition swap. Il faut préciser dansles
parametres du noyau quelle est la partition utilisée. éditer /etc/lilo.conf

| i mage=. ..

| append=. .. resune=/dev/hda7 o

prévoir une entree dans lilo sans resume au cas ¢a se passe mal. On reinitialise le swap
par

>nkswap / dev/ hda7

6. lilo

changer larésolution fichier /boot/message-graphic
EO suivit d'une combinaison (XOR):

0X80: mode (2 octets) exp: 0x101

0x40

0x20

0x10

0x08: menu (14 octects): timery(2), timerx(2), backcol (1), forcol (1), entryy(2),
entryx(2), backcol (1), forcol(1), row(1), carlen(1)

 0x04

*  0x02: putrec (4 octets): width(2), height(2)

+ 0Ox01

exemple: 0X8A (16 octets): mode(2) + menu(14) + putrec(4)

Pour changer larésolution

1. changer les octects 3 et 4 (mode)
2. changer les octects 19 20 (width) 21 22 (height)

7. Routage

/ et c/ resol v. conf contient les serveurs de noms de domaine qui seront intérrogés
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(entréesnaneser ver ) ainsi que les noms de domaines automati quement rajouté en
suffixe des noms non qualifiés ().

/ et c/ nssswi tch. conf contient I'ordre des protocoles utilisé pour les requétes de
noms en fonction des services (networks, hosts, ...).

tmdns est un service de dns multicast: un nom dans le domainel ocal est recherchéen
envoyant une requéte dns sur |'adresse ip multicast 224. 0. 0. 251. Pour celalefichier
/ etc/resol v. conf commence par

multicast: pour un noyau qui supporte le multicast, il faut gouter une route statique
manuellement:

oudanslefichier/ et c/ sysconfig/static-routes

routed ou zebra sont des services de participation aux réseaux de mise ajour de tables de
routage (protocole RIP). Les options de routed se réglent dans

/ etc/sysconfi g/ routed:

8. IpTables

ports peer to peer (edonkey, ...)
o tcp: 1214,2234,4444,4661:4662,6346,6699,6882,9999
* udp: 4665:4666

masquerading

firewall bash (manuel)
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8.1. Shorewall
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Shorewall est un parefeu/routeur/nat basé sur iptables, et implémenté sous laforme d'un
ensemble de scripts bash. Il permet de configurer relativement simplement un parefeu. Les
fichiers de configurations se trouvent dans/ et ¢/ shor ewal |

« lefichier zones décrit les zones du parfeu:
* | ocal :leréseaulocal (lazoneinterne)
* net : leréseau internet (la zone externe et hostile)
» dne: lazone démilirarisée (la zone interne on protégée par parefeur)

o |efichieri nt er f aces associe lesinterfaces aux zones

| oc et hO 192. 168. 0. 255
net pppO -
« lefichier pol i cy donneles grandes regles genérale (tout protos confondus) de gestion
| oc al | ACCEPT
fw al | ACCEPT
net al | DROP info
al | al | REJECT i nfo
« lefichier r ul es donnelesregles de filtrages au cas par cas
ACCEPT net fw tcp
1214, 2234, 4444, 4448, 4661: 4662, 6346, 6699, 6882, 9999 -
ACCEPT  net fw udp 4448, 4665, 4666 - _
« lefichier masq donnelesregles pour le masgquerading (partage d'une seule adresse ip a
plusieurs)

ppp0 192. 168. 0. 0/ 24
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